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RESUMO

Os marketplaces, que desempenham um papel significativo no cenario do
comércio eletrénico, enfrentam desafios substanciais devido a crescente ameaca de
crimes cibernéticos. Este estudo aborda essa problematica ao propor a
implementagdo de um software Fuzzer de entrada aleatéria para realizar testes e
identificar vulnerabilidades em uma aplicagcao de marketplace. A técnica de fuzzing
revelou-se eficaz durante os testes, utilizando um gerador de caracteres aleatorios
para expor diversas fragilidades no sistema, incluindo falhas de seguranga. A
analise qualitativa dos resultados demonstra que a aplicagdo continua e integrada
do software Fuzzer assegura a corregao proativa de vulnerabilidades, tanto no
cédigo atual quanto em futuras atualizagdes.

Palavras-chave: Fuzzing, Testes de Seguranca, Seguranca de Software,
Fuzzer.



ABSTRACT

Marketplaces, playing a significant role in the e-commerce landscape, face
substantial challenges due to the growing threat of cybercrimes. This study
addresses this issue by proposing the implementation of a random input Fuzzer
software to conduct tests and identify vulnerabilities in a marketplace application.
The fuzzing technique proved effective during testing, using a random character
generator to expose various weaknesses in the system, including security flaws.
Qualitative analysis of the results demonstrates that the continuous and integrated
application of Fuzzer software ensures proactive correction of vulnerabilities in both
the current code and future updates.

Keywords: Fuzzing, Security Testing, Software Security, Fuzzer.



1.

INTRODUGAO

Com o avango tecnoldgico e a transigdo crescente de estabelecimentos
fisicos para plataformas online, a segurangca do software tornou-se uma
preocupacao cada vez mais relevante. A pandemia de COVID-19 teve um impacto
significativo no crescimento dos marketplaces, devido ao aumento das compras
online decorrente das medidas de distanciamento social. De acordo com relatérios
da Associacdo Brasileira de Comeércio Eletrénico, em 2020, os marketplaces
representaram 78% do faturamento total do e-commerce no pais.(ABCOMM, 2021).
Além disso, em relagdo a essa mudanga de mercado, conforme apontado por Sharif
e Mohammed, houve um aumento de 600% nos crimes cibernéticos, também
influenciado pela pandemia. Segundo a revista Cyber Security Ventures, espera-se
que esse tipo de crime cresca em torno de 15% ao ano nos préximos cinco anos.
Diante dessa realidade, torna-se essencial adotar praticas e medidas de seguranga
de software, uma vez que vulnerabilidades nesse aspecto podem resultar em
consequéncias graves, como perda financeira e violagdo da privacidade do
usuario.(SHARIF e MOHAMMED, 2022).

Considerando o aumento dos riscos cibernéticos associados a expansao das
plataformas online, a adogdo da técnica de fuzzing durante o processo de
desenvolvimento de software destaca-se como uma medida eficaz de seguranca,
visando assegurar a resiliéncia e a robustez do software. Conforme a definicdo de
Barton Miller em 1995, o programa fuzz consiste em um gerador de caracteres
aleatdrios que, por meio de testes de caixa preta, busca identificar vulnerabilidades
e falhas de seguranca exploraveis por invasores. Ao aplicar o fuzzing de forma
continua e integrada em uma aplicagdo de marketplace, € possivel garantir a
corregao proativa de vulnerabilidades no codigo atual e em futuras atualizagdes do
software.(MILLER, 2008).

Neste contexto, o objetivo principal deste trabalho foi desenvolver um
software Fuzzer de entrada aleatéria para realizar testes e identificar
vulnerabilidades especificas em uma aplicacdo de marketplace. Para alcancar o
objetivo principal, os seguintes objetivos especificos foram necessarios: levantar os
requisitos da aplicagao; identificar as funcionalidades criticas a serem testadas e os
requisitos de seguranca que deveriam ser considerados, para possibilitar a definigao
dos componentes que deveriam ser testados, assim como a definicdo dos casos de
uso que seriam abrangidos, e; avaliar a aplicagao proposta com um projeto piloto.

Em suma, este estudo teve como propdsito aprimorar a seguranga e
confiabilidade da aplicacdo de marketplace por meio da implementacdo de um
software Fuzzer de entrada aleatdria. Ademais, espera-se que este trabalho
contribua para o avango da area de seguranca de software e na aplicagdo da
técnica de Fuzzing.

Ressalta-se que a empresa objeto deste estudo € uma empresa
norte-americana do segmento de comeércio eletrdnico, categorizada, de acordo com
a definicdo de porte de estabelecimentos segundo o niumero de empregados do
Sebrae, como uma empresa de médio porte. Vale salientar que a empresa em



questdo ndo autorizou a divulgacdo de seu nome neste trabalho, sendo, portanto,
tratada anonimamente como Empresa XYZ. Essa escolha visa preservar a
confidencialidade da organizagdo, permitindo uma analise mais franca e objetiva do
projeto implementado.



1.1.

Justificativa

O cenario pés pandémico gerou um aumento incontestavel no uso de
plataformas de compras online, associado a crescente de crimes e ameagas
cibernéticas. Nesse contexto, incorporar praticas para a identificacdo e prevencao
de vulnerabilidades proativas durante o desenvolvimento e teste de software
torna-se essencial, a fim de evitar ataques que possam gerar perdas financeiras e
vazamento de dados.(ABCOMM, 2021).

A técnica de fuzzing de entradas aleatérias surge como uma abordagem
eficiente e abrangente para a identificacdo de falhas e melhorias na qualidade do
software, uma vez que o gerar uma grande quantidade de entradas, a técnica
permite explorar uma ampla gama de cenarios teste, que, consequentemente,
aumenta a cobertura, expondo o sistema a diferentes situacbes que podem revelar
comportamentos inesperados.(SHARIF e MOHAMMED, 2022).

O projeto teve por foco, portanto, projetar um software Fuzzer e integra-lo ao
processo de desenvolvimento e teste do produto voltado ao comércio eletrénico da
Empresa XYZ. Além disso, buscou-se avaliar a sua eficacia a partir dos resultados
obtidos em cada execugado, para que entdo fosse possivel minimizar os riscos de
falhas criticas e preservar a integridade dos dados e das funcionalidades do
sistema.
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21.

REVISAO BIBLIOGRAFICA
Teste de Software

Segundo Myers (2011), o teste de software é um processo no qual um
programa é executado com o objetivo de encontrar defeitos. E por meio do teste que
problemas relacionados aos requisitos, erros de programagao e comportamentos
inesperados sao identificados e corrigidos antes da implantacdo no ambiente de
producdo. O teste de software desempenha um papel fundamental na garantia da
qualidade do software, assim sendo, o autor ressalta que a qualidade do software
nao é determinada apenas pela auséncia de defeitos, mas também por uma
combinagdo complexa de fatores, como: usabilidade, eficiéncia, confiabilidade,
segurancga e manutenibilidade. Resumidamente, Neto (2007, p. 54) entende que:

[...] testar um software significa verificar através de uma execugdo
controlada se o seu comportamento corre de acordo com o especificado. O
objetivo principal desta tarefa é revelar o numero maximo de falhas
dispondo do minimo de esforgo, ou seja, mostrar aos que desenvolvem se
os resultados estdo ou nao de acordo com os padrdes estabelecidos.

Existem diferentes modelos e padrées que auxiliam na compreensdo e
avaliacdo da qualidade do software. O Modelo proposto por McCall, Richards e
Walters apresenta uma categorizagédo util dos fatores que afetam a qualidade do
software. (PRESSMAN, 2005). Esse modelo divide os fatores de qualidade em 11
categorias, proporcionando uma visdo abrangente dos aspectos a serem
considerados.

Um padrao relevante, relacionado as boas praticas de projeto de
desenvolvimento de software que levam a um produto de qualidade refere-se a
norma ISO 9126 (PRESSMAN, 2005), a qual estabelece diretrizes internacionais
para a avaliacdo da qualidade do software. Essa norma abrange caracteristicas
como: funcionalidade, confiabilidade, usabilidade, eficiéncia, manutenibilidade e
portabilidade, fornecendo critérios e indicadores para a analise e medicao da
qualidade do software.

Conforme Pressman (2005), o uso de normas e modelos na intengao de
fornecer direcionamentos para o planejamento, execugao e avaliacdo dos testes,
permite a definicAo de uma abordagem abrangente e estruturada para garantir a
qualidade do software desenvolvido.

A busca pela qualidade do software requer aprimoramento dos processos
de producao, identificando e analisando causalmente os defeitos presentes, de
acordo com Kalinowski (2007). Nesse contexto, € importante definir as diferencas
entre erros, falhas e defeitos. O IEEE (/nstitute of Electrical and Engineers) (1990)
conceitua-os como:

) Defeitos sado falhas ou anomalias no software que podem levar a
comportamentos incorretos, indesejados ou ndo conformes com os
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requisitos especificados. Eles podem ser originados por erros na légica ou
problemas de implementagdo, como por exemplo uma instrucdo ou
comando incorreto;

° Erros ocorrem quando ha discrepancias entre o comportamento real do
software e o esperado. Essas discrepancias podem ser causadas por falhas
na légica, implementagao inadequada ou outros problemas relacionados ao
software, resultando em comportamentos indesejados ou incorretos, €;

° Falhas podem ser entendidas como uma deficiéncia ou mau funcionamento
no sistema ou componente que impede sua operagcdo de acordo com as
expectativas definidas. Vale ressaltar que falhas sao causadas por diversos
erros, porém nem todo erro causa uma falha.

Neto (2007, p.55) também destaca que existem elementos essenciais que
compdem e auxiliam na atividade de teste, sendo eles:

Caso de Teste: descreve uma condigdo particular a ser testada e é
composto por valores de entrada, restrigbes para a sua execugdo e um
resultado ou comportamento esperado (CRAIG e JASKIEL, 2002).

Procedimento de Teste: € uma descricdo dos passos necessarios para
executar um caso (ou um grupo de casos) de teste (CRAIG e JASKIEL,
2002).

Critério de Teste: serve para selecionar e avaliar casos de teste de
forma a aumentar as possibilidades de provocar falhas ou, quando isso nao
ocorre, estabelecer um nivel elevado de confianga na corregédo do produto
(ROCHA et al., 2001). Os critérios de teste podem ser utilizados como:

. Critério de Cobertura dos Testes: permitem a identificacdo de partes
do programa que devem ser executadas para garantir a qualidade
do software e indicar quando o mesmo foi suficientemente testado
(RAPPS e WEYUKER, 1982). Ou seja, determinar o percentual de
elementos necessarios por um critério de teste que foram
executados pelo conjunto de casos de teste;

. Critério de Adequacdo de Casos de Teste: Quando, a partir de um
conjunto de casos de teste T qualquer, ele é utilizado para verificar
se T satisfaz os requisitos de teste estabelecidos pelo critério. Ou
seja, este critério avalia se os casos de teste definidos s&o
suficientes ou nao para avaliagdo de um produto ou uma fungao
(ROCHA et al., 2001), €;

. Critério de Geragéo de Casos de Teste: quando o critério é utilizado
para gerar um conjunto de casos de teste T adequado para um
produto ou fungao, ou seja, este critério define as regras e diretrizes
para geracdo dos casos de teste de um produto que esteja de
acordo com o critério de adequacao definido anteriormente (ROCHA
et al., 2001).

Além disso, a aplicacao de diferentes niveis e tipos de testes, propostos por
Beizer (2003) e Myers (2011), desempenham um papel crucial na identificagdo de
defeitos em varias camadas do sistema. Cada nivel aborda diferentes aspectos do
software, permitindo a detecgédo e corregcao de problemas em estagios especificos
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21.1.

2.2,

do processo de desenvolvimento, contribuindo para a melhoria continua e
aprimoramento do produto final.

Niveis de teste de software

A proposta dos autores Beizer (2003) e Myers (2011) de dividir os testes em
diferentes niveis, consiste em etapas distintas e progressivas para avaliar um
sistema em diversos niveis de abstragdo. Essa abordagem estruturada e
abrangente visa assegurar a qualidade e a confiabilidade do software ao longo de
cada fase do desenvolvimento. Beizer (2003) apresenta a seguinte classificagéo e
definicdo dos niveis de teste de software:

° Teste de unidade: concentra-se na verificagao individual dos componentes e
modulos da aplicagao, explorando falhas ocasionadas por defeitos de légica
e implementagdo em métodos ou pequenos trechos de codigo;

° Teste de integracdo: avalia a interagao e a integracado entre os diferentes
modulos, verificando se funcionam corretamente em conjunto;

) Teste de sistema: esse teste € realizado no sistema completo, testando sua
funcionalidade e desempenho como um todo, €;

) Teste de aceitagéo: nesse nivel, o teste é realizado por usuarios finais, a fim

de verificar se o software atende aos requisitos e expectativas
estabelecidos.

Myers (2011) propds uma abordagem semelhante a de Beizer (2003), com
os niveis de teste, sendo eles: teste de unidade, teste de integragao, teste de
sistema e teste de aceitagcdo. Além disso, o autor também inclui o teste de
regressdo, que ira verificar se as alteragdbes ou corre¢cdes realizadas né&o
introduziram novos erros no sistema.

Essa abordagem estruturada e progressiva possibilita avaliar o sistema em
varios niveis de abstracao, e envolve a aplicagao de diferentes técnicas de teste de
software associadas em cada nivel. De acordo com Khan (2010), as técnicas de
teste de software mais prevalentes sédo: teste de correcao, teste de seguranca,
teste de performance e teste de confiabilidade. Nas préximas seg¢des abordarao
com mais detalhes as técnicas de correg¢ao e de segurancga.

Teste de Corregao

Segundo Khan (2010, p. 12), "O teste de corregéo indica o comportamento
correto do sistema em oposigao ao incorreto." Ainda segundo o autor, tanto uma
perspectiva caixa branca quanto de caixa preta podem ser adotadas no teste de
software, uma vez que o testador pode ou nao ter conhecimento detalhado do
modulo de software em teste. Apesar de estar sendo abordado nesta secéo, a
utilizagdo das técnicas de caixa branca e caixa preta ndao estdo limitadas apenas
para o teste de corregao.

13



2.21.

2.2.2.

Teste Caixa Branca

Segundo Neto (2007), o teste de caixa branca, também conhecido como
teste estrutural, € uma técnica de teste de software em que o testador possui
conhecimento detalhado da estrutura interna do codigo-fonte, e seja capaz de criar
casos de teste que garantam cobertura dos caminhos possiveis e ramificagdes de
decisdo. Essa técnica é utilizada para avaliar aspectos do software como: teste de
condicao, teste de fluxo de dados, teste de ciclos e teste de caminhos légicos
(PRESSMAN, 2005).

Existem pros e contras no teste caixa branca, segundo Khan (2010), sédo

eles:
° Prés:
o Efeitos colaterais sdo benéficos;
o Erros em cddigos ocultos sao revelados;
o Aproxima-se da particao feita pela equivaléncia de execucgéo, €;
o O desenvolvedor fornece cuidadosamente justificativas sobre a
implementagao.
o Contras:
o E muito caro, e;
o Pode deixar passar casos omitidos no codigo.
Teste Caixa Preta

Khan (2010) define o teste de caixa preta, também conhecido como teste
funcional, como uma técnica de teste de software que se concentra na
funcionalidade externa do sistema, sem considerar sua estrutura interna. Nesse tipo
de teste, o testador ndo tem conhecimento detalhado do cddigo-fonte, mas se
baseia nas especificacbes e nos requisitos do software. Ainda segundo o autor, o
objetivo é testar o quao bem o componente se conforma aos requisitos publicados,
garantindo a integridade das informag¢des externas. Existem varias vantagens e
desvantagens do teste de caixa preta, sao elas (KHAN, 2010, p. 13):

Vantagens:
1. O testador de caixa preta nao possui "ligagao" com o codigo;
2. A percepcéao do testador € muito simples;
3. Programador e testador sdo independentes um do outro, e;
4. Mais eficaz em unidades maiores de cédigo do que o teste de caixa
branca.
Desvantagens:
1. E dificil projetar casos de teste sem especificacdes claras;
2. Apenas um pequeno numero de entradas possiveis pode ser testado
na pratica, e;
3. Algumas partes do backend ndo séo testadas de forma alguma.

14



2.3.

Teste de Segurancga

O teste de seguranga, comegou a ganhar popularidade no inicio dos anos

2000 através dos autores Anderson e McGraw (2000) por conta do crescente
numero de incidentes cibernéticos e violagdes de dados que afetaram organizagdes
em todo o mundo, e a necessidade de uma abordagem proativa para identificar e
mitigar vulnerabilidades em sistemas e aplicativos. De acordo com Potter e McGraw
(2004), o teste de seguranca pode ser dividido em:

Teste de Seguranga Funcional: verifica se as fungbes de seguranga do
software estdo implementadas corretamente e em conformidade com os
requisitos de seguranga. Os requisitos de seguranga do software incluem
principalmente confidencialidade, integridade, disponibilidade, autenticagao,
controle de acesso, protegao de privacidade, gerenciamento de segurancga,
etc, e;

Teste de Vulnerabilidade de Seguranca: este tipo de teste tem como objetivo
descobrir vulnerabilidades de segurangca que possam ser exploradas por
invasores, resultando em um estado de inseguranca. Vulnerabilidade
refere-se as falhas no design, implementagdo, operagdo e gerenciamento
do sistema.

Nesse contexto, Khan (2010) descreve os cinco conceitos principais que

sdo abordados pelo teste de seguranga, visando garantir a confidencialidade,
integridade, autenticacao, disponibilidade e autorizacdo das informacgdes, sao elas
segundo Khan (2010, p. 15):

1.

Confidencialidade: Através do teste de seguranga, garantimos a
confidencialidade do sistema, ou seja, nenhuma divulgacao de informagdes
para uma parte desconhecida que nao seja o destinatario pretendido;
Integridade: Por meio do teste de seguranga, mantemos a integridade do
sistema, permitindo que o receptor determine que as informagdes que ele
esta recebendo s3o corretas;

Autenticacdo: O teste de seguranca mantém a integridade das
autenticagdes do sistema;

Disponibilidade: As informacdes sdo sempre mantidas disponiveis para o
pessoal autorizado quando necessario e garantem que os servigos de
informagao estejam prontos para uso sempre que necessario;

Autorizagao: O teste de seguranga garante que apenas o usuario autorizado
possa acessar as informagdes ou servigos especificos. O controle de
acesso é um exemplo de autorizagao. (KHAN, 2010, p. 15)

Esses conceitos sao colocados em pratica por meio de métodos de teste de

segurancga de software. Os principais métodos incluem teste de seguranca formal,
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que envolve a construcdo de modelos matematicos do software e a aplicagao de
provas de teorema ou verificagdo de modelos para garantir a validade e seguranga
do cddigo; teste de seguranga baseado em modelos, onde s&o criados modelos do
comportamento e estrutura do software para derivar casos de teste; teste de
seguranca baseado em injecdo de falhas, que simula comportamentos anormais
injetando falhas em pontos de interagdo do software; teste de fuzzing, que consiste
na injecdo de dados aleatérios no programa para identificar falhas de segurancga;
teste de varredura de vulnerabilidades, que realiza analises automatizadas em
busca de vulnerabilidades conhecidas; teste baseado em propriedades, que verifica
se o software atende a propriedades de seguranga especificadas; teste de
seguranga baseado em caixa branca, que realiza analise estatica ou dinamica do
cbédigo em busca de vulnerabilidades; e teste de seguranga baseado em risco, que
combina andlise de risco e teste de penetragdo para identificar e mitigar
vulnerabilidades de alto risco (POTTER e MCGRAW, 2004).

Este trabalho foca no método de fuzzing, o qual sera apresentado em
detalhes na secao seguinte. Em especial, abordou-se na eficacia desse método na
deteccao de vulnerabilidades em sistemas de software.

24, Teste de Fuzzing

Fuzzing, também conhecido como teste de fuzz, € uma técnica de teste de
seguranga que envolve o fornecimento de entradas invalidas ou inesperadas. O
primeiro artigo sobre fuzzing foi publicado em 1990 por Barton Miller, da
Universidade de Wisconsin. Ele foi o responsavel pelo desenvolvimento inicial da
técnica de fuzzing associada a abordagem de caixa-preta em 1989. O objetivo do
artigo era testar a confiabilidade dos utilitarios UNIX para explorar suas
vulnerabilidades, e revelou que mais de 24% dos mais de 90 programas testados
falharam com entradas invalidas. (POTTER e MCGRAW, 2004)

Miller (2020) reproduziu esse mesmo estudo e publicou um artigo na revista
IEEE Transactions on Software Engineering intitulado "The Relevance of Classic
Fuzz Testing: Have We Solved This One?". Nesse estudo, ele testou os utilitarios
UNIX nos sistemas Linux, FreeBSD e MacOS. Mesmo apds trés décadas, os
fuzzers desenvolvidos para realizar os testes mostraram-se capazes de explorar e
identificar 24 falhas nos utilitarios propostos, reafirmando a eficacia dos fuzzers de
abordagem simples na detecc¢ao de falhas. (MILLER, ZHANG, HEYMANN, 2020, p.
2028-2029).

Embora eficazes, os métodos tradicionais de fuzzing podem apresentar
limitagdes em relacdo a eficacia dos testes. Segundo Pan (2013), a fim de superar
essas limitagdes, surgiu o conceito de fuzzing inteligente, uma abordagem avangada
que combina diferentes tecnologias para aprimorar a deteccdo de falhas de
segurancga. Pan (2013) classifica o fuzzing inteligente como caixa branca, evolutivo
e baseado em modelo.

Tanto o fuzzing de caixa branca quanto de evolugdao exigem um profundo
conhecimento em depuragdo de software e engenharia reversa, e as praticas de
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teste geralmente sao tediosas e consomem tempo. Em contraste, o fuzzing baseado
em modelos define casos de teste com base em modelos de entrada e simplifica o
processo de anadlise geral. Portanto, a abordagem baseada em modelos é
amplamente adotada, e a maioria dos fuzzers bem-sucedidos inclui recursos para
modelar a estrutura dos dados que seréo gerados. (PAN, 2013, p. 645).

241. Fuzzing de Caixa Branca

A técnica de fuzzing caixa branca combina fuzz testing com geragao
dinamica de testes, executando o programa com entradas iniciais bem formadas, de
forma concreta e simbdlica, e utilizando a execucéo simbdlica para criar restricoes
nas entradas do programa. Essas restrigdes sdo usadas para gerar novas entradas
que percorrem diferentes caminhos de controle do programa em teste. O objetivo &
descobrir bugs de forma eficiente, utilizando varias heuristicas de busca
(GODEFROID, KIEZUN e LEVIN, 2008).

De acordo com Godefroid, Kiezun e Levin (2008), o fuzzing de caixa branca
tem sido eficaz na detecg¢ao de vulnerabilidades de segurangca em varias aplicagdes.
No entanto, ele enfrenta limitacbes ao testar aplicagdes com entradas altamente
estruturadas, como compiladores e interpretadores, devido ao grande numero de
caminhos de controle e a possibilidade de derrotar a execugdo simbdlica nos
estagios iniciais de processamento. Essas limitagdes podem dificultar o alcance de
partes mais profundas da aplicagao.

Pan (2013) avalia a abordagem caixa branca como nao eficaz, considerando
que o numero de caminhos de controle viaveis pode ser infinito. Godefroid, Kiezun e
Levin (2008) complementam que além da explosdo de caminhos, a propria
execucao simbolica pode ser derrotada nos primeiros estagios de processamento.

242, Fuzzing Baseado em Modelos

Schieferdecker, Grossmann e Schneider (2012) explicam que a ideia basica
do teste baseado em modelos é gerar automaticamente casos de teste a partir de
um ou mais modelos do sistema em teste, em vez de cria-los manualmente.
Enquanto a automacgéao de testes substitui a execu¢gdo manual de testes por scripts
automatizados, o teste baseado em modelos substitui o design manual de testes
pela geracdao automatizada de testes. Os autores destacam a escassez de
pesquisas sobre teste de seguranga baseado em modelos, apesar da existéncia de
varios artigos abordando o assunto.

No contexto do teste de seguranga, fuzzers baseados em blocos e
baseados em modelos desempenham um papel crucial ao utilizar seu conhecimento
sobre a estrutura das mensagens para gerar sistematicamente mensagens que
contenham tanto dados validos quanto invalidos (SCHIEFERDECKER,
GROSSMANN e SCHNEIDER, 2012). Ao contrario da abordagem de randomizacao
completa dos fuzzers tradicionais, esses aproveitam seu conhecimento sobre a
estrutura das mensagens para aumentar a probabilidade de produzir casos de teste
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qgue sejam aceitos pelo Sistema em Teste (SET). Ao injetar sistematicamente dados
invalidos entre os dados validos, ele conseguem identificar de forma eficaz
vulnerabilidades e falhas na seguranga do sistema.

Além disso, a aplicagdo das técnicas de fuzzing vai além da geracéo de
mensagens atipicas; também envolve modificar a aparéncia e a ordem tipica das
mensagens para revelar falhas sutis de design e vulnerabilidades que podem né&o
ser evidentes com testes convencionais de entrada invalida. Por exemplo, uma
sequéncia valida e aprovada de mensagens pode ser reorganizada, repetida ou até
mesmo alterada em tipo para criar uma sequéncia atipica e desconhecida,
revelando possiveis fragilidades no comportamento  do  sistema
(SCHIEFERDECKER, GROSSMANN e SCHNEIDER, 2012).

Em geral, a combinacdo de teste baseado em modelos e técnicas de
fuzzing oferece uma abordagem eficiente para o teste de seguranga. Ao automatizar
a geracao de casos de teste e aproveitar o conhecimento sobre a estrutura das
mensagens, esses meétodos fornecem uma maneira sistematica e eficiente de
identificar vulnerabilidades de seguranga em sistemas. Embora ainda seja
necessario mais pesquisa no campo do teste de seguranga baseado em modelos, a
integracao de técnicas de fuzzing baseadas em blocos e modelos mostra potencial
para melhorar a seguranga de sistemas de software. (SCHIEFERDECKER,
GROSSMANN e SCHNEIDER, 2012).

2.5. Trabalhos Relacionados

Nesta secdo, serdo apresentadas duas ferramentas amplamente
reconhecidas e utilizadas no mercado que sao pertinentes ao contexto desta
pesquisa: SonarQube e Code Intelligence.

2.5.1. SonarQube

O SonarQube destaca-se como uma ferramenta consolidada no campo de
desenvolvimento de software, conhecida por sua eficacia na analise estatica de
cédigo-fonte. Esta ferramenta é projetada para fornecer insights abrangentes sobre
a qualidade do cdédigo, destacando possiveis problemas, padrées de codificacédo e
vulnerabilidades. (SONARQUBE, 2023).

No entanto, sua natureza paga e repleta de funcionalidades pode introduzir
desafios para as equipes como:

Custo elevado no valor da licenga, €;

Complexidade na configuragdo inicial, uma vez que isto requer
conhecimento técnico avangado, o que pode demandar recursos
consideraveis.

Em resumo, enquanto o SonarQube oferece beneficios substanciais, as
equipes devem avaliar cuidadosamente os aspectos financeiros, de treinamento e
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de recursos antes da adogao, garantindo uma implementacgao eficiente e eficaz da
ferramenta.

O presente projeto e o SonarQube compartilham o objetivo de garantir a
qualidade e segurancga do software. Ambos buscam identificar vulnerabilidades, mas
diferem na abordagem. Enquanto o software Fuzzer foca em execug¢ao de casos
especificos, usando a técnica de fuzzing, o SonarQube realiza andlise estatica do
cédigo, identificando problemas sem a necessidade de execugao.

2.5.2. Free Lunch for Testing: Fuzzing Deep-Learning Libraries from Open
Source

O artigo "Free Lunch for Testing: Fuzzing Deep-Learning Libraries from
Open Source" aborda uma abordagem inovadora para testar bibliotecas de
aprendizado profundo, ou Deep-Learning (DL) por meio de testes automatizados de
fuzzing em nivel de APl. Em comparagdo com métodos anteriores de teste em nivel
de modelo, que se assemelham a testes de sistema, o teste em nivel de API é mais
granular, assemelhando-se aos testes de unidade. A vantagem desse método € a
capacidade de oferecer uma abordagem mais geral e sistematica para testar
bibliotecas de DL. (WEI, 2022).

A principal contribuicdo do trabalho de Wei (2022) foi a introdugdo da
ferramenta FreeFuzz, que realiza testes de fuzzing em bibliotecas de aprendizado
profundo usando informacgdes dinamicas obtidas de execucgdes reais de modelos e
APls. O FreeFuzz utiliza trés fontes principais de informacao: trechos de cdodigo da
documentagao da biblioteca, testes desenvolvidos pelos criadores da biblioteca e
modelos de aprendizado profundo encontrados em repositérios publicos. Essas
fontes alimentam um espaco de valores para cada API, permitindo a realizacédo de
testes de mutacdo com estratégias variadas, como mutagéo de tipo, mutagéo de
valor aleatério e mutagéo de valor de banco de dados. (WEI, 2022).

A avaliacdo inicial do FreeFuzz em bibliotecas Python populares como
PyTorch e TensorFlow mostrou resultados promissores. A ferramenta foi capaz de
rastrear informag¢des dindmicas validas para realizar testes de fuzzing em 1158
APls, em comparagao com 59 APIs cobertas por técnicas de ponta em TensorFlow.
Além disso, FreeFuzz identificou 49 bugs, dos quais 38 foram confirmados pelos
desenvolvedores como falhas desconhecidas anteriormente. (WEI, 2022).

Em concluséo, o FreeFuzz representa uma contribuicdo significativa para o
campo de teste de bibliotecas de aprendizado profundo, introduzindo uma
abordagem inovadora que combina informagbes dinamicas de varias fontes para
realizar testes de fuzzing automatizados em nivel de API. A ferramenta demonstrou
sua eficacia na deteccdo de bugs e na cobertura de APIs em comparagdo com
métodos existentes. (WEI, 2022).

Tanto os Software Fuzzer quanto a presente pesquisa compartilham o
objetivo comum de garantir a qualidade e seguranga em desenvolvimento de
software, embora abordem contextos distintos. Enquanto os testes do Software
Fuzzer se concentra em avaliagbes de seguranga especificas, como tentativas de
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acesso nao autenticado e incluséo de valores aleatérios nos parametros, utilizando
fuzzing, a pesquisa de Wei (2022) explora uma abordagem inovadora para testar
bibliotecas de aprendizado profundo usando a ferramenta FreeFuzz. Esta
ferramenta realiza testes de fuzzing automatizados em nivel de API, destacando a
importancia de métodos granulares e sistematicos para avaliar bibliotecas de DL.
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METODOLOGIA

O presente projeto adotou a metodologia de estudo de caso, que, segundo
Toledo (2009), € definido como uma estratégia que visa justificar um conjunto de
decisdes tomadas em um contexto particular. Inicialmente foi feito um levantamento
bibliografico das técnicas de teste de software, com o intuito de identificar aquelas
que poderiam ser empregadas para abranger a parte de teste de seguranga na
Empresa XYZ.

Apos definida, foi feito um levantamento de requisitos através de uma
entrevista, que foi conduzida com o engenheiro de software sénior do time de
backend da Empresa XYZ. Este profissional, com formagdo em ciéncia da
computacédo e uma experiéncia consolidada de 8 anos na area de desenvolvimento,
foi escolhido como representante qualificado para abordar questdes especificas
relacionadas ao sistema em questao.

Durante a entrevista, o foco estava em identificar informacdes essenciais
para o desenvolvimento da estratégia de testes que seria adotada no software
Fuzzer. As seguintes questdes foram exploradas:

1. Quais séo os tipos de teste existentes no cddigo de backend da aplicagéao
de marketplace em relagao a seguranga?

2. Quais séo os tipos de teste existentes no cddigo de backend da aplicagao
de marketplace?

3. Qual é a importéncia de validar caminhos e parametros aleatérios dos
endpoints?

4. Qual é a importancia de validar requisicbes sem token ou com token

aleatorio no contexto da seguranga do sistema?

Ao adotar essa abordagem especifica, buscamos garantir uma discusséo
aprofundada e sem restrigdes, permitindo que o engenheiro compartilhasse suas
percepcoes e expertise sobre as expectativas em relagao aos testes que seriam
desenvolvidos, com énfase nas areas de seguranga e qualidade do cédigo.

A partir desse levantamento, uma versao inicial do projeto foi desenvolvida,
servindo como base para a segunda entrevista com o engenheiro de software.
Nessa etapa, o foco foi coletar informacbes valiosas sobre a relevancia dos
resultados obtidos e estratégias para alimentar o software com os endpoints a
serem testados.

Durante a segunda entrevista, adotou-se uma abordagem estruturada para
avaliar a eficacia da versao inicial do software. As perguntas fundamentais foram:

1. Os resultados obtidos sao considerados relevantes para os objetivos do
projeto de backend?
2. Quais estratégias seriam mais apropriadas para alimentar o software com

0s endpoints a serem testados de maneira abrangente e eficaz?
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Ao aplicar uma analise qualitativa dos relatorios gerados inicialmente pelo
software, buscou-se compreender ndo apenas os numeros e métricas, mas também
os contextos e nuances subjacentes aos resultados. Essa abordagem alinhava-se
com a perspectiva de Gil (1999) e Cervo e Bervian (2002) sobre pesquisa
qualitativa, destacando a importancia da interpretacédo dos significados atribuidos
aos fendbmenos estudados, em detrimento de uma abordagem estritamente
quantitativa.

Dessa forma, a segunda entrevista ndo apenas validou a utilidade da versao
inicial do projeto, mas também proporcionou insights valiosos para aprimorar o
software, considerando tanto a relevancia dos resultados quanto estratégias
eficientes para alimentar os endpoints de teste de forma robusta.

ApoOs a conclusdo da segunda entrevista, a versdo final do projeto foi
desenvolvida e apresentada ao time de desenvolvimento da Empresa XYZ que
suporta a aplicacdo de marketplace, composto por 12 desenvolvedores. Durante
essa apresentacdo, o propédsito principal foi avaliar a criticidade dos erros
identificados e incorpora-los como defeitos ou débitos técnicos no quadro de
trabalho do time.
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41.

4.2,

PROJETO
Descrigao Geral do Projeto

Este projeto teve como objetivo o desenvolvimento de um software Fuzzer,
utilizando as linguagens de programagao Python e Javascript, destinado a testar a
APl de uma aplicacdo de marketplace. O software apresenta uma interface grafica
intuitiva e funcionalidades projetadas para simplificar o seu uso. Uma
estratégia-chave adotada foi a integracdo com o Swagger (SWAGGER, 2023), uma
ferramenta que descreve a estrutura de uma API, incluindo os endpoints,
parametros, respostas, esquemas de dados, entre outras informacgdes.

A integracdo com o Swagger proporciona retroalimentagdo constante ao
software, tornando sua utilizagdo mais acessivel e eficiente. Além disso, o projeto
incorpora a interface interativa, permitindo que tanto a equipe de testes quanto a
equipe de desenvolvimento backend visualizem e interajam com as funcionalidades
do software Fuzzer.

Os atores envolvidos no processo de utilizagdo do software abrangem a
equipe de testes e a equipe de desenvolvimento backend da empresa estudada. A
utilizacdo do software esta planejada como parte do ciclo de testes de regressao.
Com base na analise dos relatorios gerados apos a execugao, foram identificados
os pontos que requerem ajustes antes da efetivagdo da proxima liberagdo em
producéo.

Diagrama Geral do Projeto
A Figura 1 apresenta um diagrama com o fluxo geral do sistema, que tem

como objetivo fornecer uma visdo geral das funcionalidades do software
desenvolvido.

23



Figura 1- Diagrama do fluxo geral do sistema

Lista de
Endpoints
Parar
Execucéo dos
testes
Y
Sincronizagao Executar os G Relatéri Visualizar
com Swagger testes > erar Relatorio Relatorio
Algoritmo de
testes Pytest ——» Report Allure

Fonte: Elaborado pela autora

O diagrama da Figura 1 serve como um guia visual para compreender as
funcionalidades-chave do software, que incluem:

° Sincronizagdo com Swagger: Busca no Swagger os endpoints publicados,
armazenara em um arquivo json do software e este arquivo servira para
popular a tabela com a lista de endpoints;

Execucao dos testes: Agdo para iniciar a execugao dos scripts de teste;
Parar Execucédo dos testes: Acao para interromper a execugao dos testes;
Geragéao de relatério: Apds cada nova execugao, o usuario podera gerar um
novo relatério utilizando a ferramenta Allure Report;

° Visualizacao do relatdrio: O usuario podera a qualquer momento visualizar o
ultimo relatério gerado pela ferramenta Allure Report;

Apresentacao do Software Fuzzer

Para o desenvolvimento do software, foram adotadas estratégias para
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aprimorar a usabilidade do software, garantindo, ao mesmo tempo, sua eficacia e
versatilidade, conforme ilustrado na Figura 2.

Figura 2 - Arquitetura do Software
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DELETE 1 ™
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Deletar endpoints
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. Executar os Testes ———
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Teste execucio HTTP

API

Parar a execucéo

N Powershell

=  slart tests Allure Client
- - ] progress = — -

Fuzzer Client Powershell
L ~ stop tests y

@ socket.io
Powershell

Fonte: Elaborado pela autora

Conforme apresentado pela Figura 2, foram criadas rotas de servidor para
cada uma das funcionalidades: listagem de endpoints, delecdo de endpoints,
sincronizagdo com Swagger, geracao de relatorio e visualizagao de relatério. Para a
implementagado destas rotas foi utilizado o framework Flask (FLASK 2023), que se
destaca por sua simplicidade, flexibilidade e eficiéncia na criagcdo de APIs. A
comunicagao entre o cliente e o servidor € realizada principalmente por meio do
protocolo HTTP. No entanto, trés funcionalidades especificas requerem
comunicagcdo direta com o terminal PowerShell: iniciar execu¢do dos testes,
interromper a execugao e feedback de progresso, o que € alcangado por meio do
uso de sockets.

A fim de tornar a experiéncia do software mais acessivel, foi criada uma
interface grafica utilizando tecnologias web, HTML, CSS e JavaScript, conforme
ilustrado na Figura 3.
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Figura 3 - Interface grafica do software
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Fonte: Elaborado pela autora

Essa interface demonstrada na Figura 3 permite que os usuarios visualizem
0os endpoints que serao testados e interajam com as funcionalidades
implementadas, incluindo sincronizagdo com o Swagger, execugao dos testes,
interrupcdo da execugdo, geracdo de relatérios, visualizacdo de relatérios e
exclusdo de endpoints. Essas funcionalidades foram projetadas para simplificar o
uso da aplicacédo, eliminando a necessidade de conhecimento técnico profundo.
Ademais, foi implementada uma coluna na tabela chamada "Public”, onde o usuario
podera selecionar os endpoints que devem aceitar solicitagbes sem autenticagao,
ou seja, sao funcionalidades publicas.

Para avaliar a seguranca e a qualidade das requisi¢gdes do método HTTP
GET da aplicacdo de marketplace da Empresa XYZ, foram desenvolvidos quatro
testes empregando a técnica de fuzzing. A linguagem Python em conjunto com a
ferramenta Pytest (PYTEST 2023) foram utilizadas para a criagdo dos scripts de
casos de teste, a qual oferece diversas vantagens que justificam a sua escolha,
dentre elas: sintaxe simples e clara, o que facilita a criacdo de testes
compreensiveis; parametrizacado de testes, que permite que o mesmo teste execute
com diferentes conjuntos de dados de entrada; oferece uma ampla gama de
extensbes para atender necessidades especificas, uma delas, a execugdo dos
testes em paralelo sem a necessidade de muito esfor¢co na configuragdo. Cada um
dos casos de teste se concentrou em um aspecto especifico da requisi¢cao, sao eles:

Inclusdo de parametros de consulta aleatérios nos endpoints;

Inclusdo de valores aleatérios nos parametros de consulta existentes;
Inclusédo de valores aleatérios nos parametros de rota dos endpoints, e;
Tentativa de acesso aos endpoints sem autenticagao.

el o

A Figura 4 apresenta a implementacao do teste de tentativa de acesso aos
endpoints sem autenticagdo.Essa avaliagéo € essencial para fortalecer a seguranca
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da aplicagao, uma vez que verifica se a aplicacao efetivamente impede acessos nao
autorizados aos seus endpoints, prevenindo potenciais exposi¢cdes de informacdes
confidenciais. Ao configurar o endpoint como publico, conforme indicado na Figura
3, é possivel assegurar que requisicoes desse tipo devem retornar com sucesso, ja
gue nao exigem autenticagao.

Figura 4 - Implementagao do teste de tentativa de acesso aos endpoints sem
autenticagao

get_endpoints())

path_param_name

endpoint = endpoint[

allure.step(f"{endpoint

Fonte: Elaborado pela autora

Além disso, o teste demonstrado na Figura 4 simula tentativas massivas de
acesso nao autenticado, comumente conhecidas como ataques de forga bruta, e
verifica que a aplicagado nao retornara sucesso ou servico indisponivel. Isso permite
avaliar a resisténcia do sistema e verificar a implementacdo adequada de medidas
como bloqueio ou temporizagdo apds multiplas tentativas falhas.

As Figuras 5, 6 e 7 representam diferentes trechos de cddigo dos testes
implementados, cada um focando em aspectos distintos da segurancga da aplicagao.
Embora tenham propdsitos especificos, esses testes estdo interconectados na
busca por fortalecer a robustez do sistema considerando manipulacdes e entradas
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nao convencionais.

Figura 5 - Trecho de cédigo da implementagao do teste de inclusdo de
valores aleatérios nos parametros de rota dos endpoints

random_number ()

Fonte: Elaborado pela autora
Na Figura 5, o teste concentra-se na inclusdo de valores aleatorios nos

parametros de rota dos endpoints, visando identificar possiveis vulnerabilidades
associadas a manipulagao desses dados.
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Figura 6 - Trecho de cédigo da implementacao do teste de incluséo de valores
aleatorios nos parametros de consulta existentes

random_numb

random.choice([

random_ar aram[

Fonte: Elaborado pela autora

Ja na Figura 6, o enfoque se volta para a inclusao de valores aleatorios nos
parametros de consulta existentes, explorando a capacidade da aplicacdo em lidar
com consultas variaveis de forma segura.

Por fim, a Figura 7 apresenta a inclusao de parametros de consulta
aleatorios nos endpoints, ampliando a analise para o comportamento do sistema
diante de consultas diversificadas.
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Figura 7 - Trecho de cédigo da implementacao do teste de inclusao de
parametros de consulta aleatérios nos endpoints

i

random_ch

[

> random_cho

Fonte: Elaborado pela autora

Em conjunto, os testes das Figuras 5, 6 e 7 compdem uma abordagem
abrangente para verificar a resisténcia da aplicagdo contra manipulagdes maliciosas
nos dados de entrada. Eles contribuem para identificar e mitigar vulnerabilidades,
garantindo que a aplicagdo seja capaz de validar e processar entradas variaveis de
maneira segura. Ao explorar diferentes aspectos, como parametros de rota e
consulta, esses testes coletivamente reforcam a integridade e a seguranga do
sistema, proporcionando uma defesa abrangente contra potenciais ataques que
visam explorar falhas na manipulagao de dados.

Os valores aleatérios empregados nos testes foram gerados por meio da
biblioteca Python "random", especializada em proporcionar aleatoriedade. Cada
caso de teste foi devidamente parametrizado e executado de maneira paralela,
utilizando a biblioteca "xdist". A execucdo paralela otimiza o tempo de teste,
permitindo uma cobertura mais rapida e eficiente de todos os endpoints existentes
no momento da execucao.

Os resultados de cada execugao sdo documentados em um relatério gerado
pela ferramenta Allure (ALLURE 2023), que se sobressai neste segmento por ser
gratuita e fornecer uma interface grafica interativa e facil de usar, oferecendo uma
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visdo abrangente do histérico de testes, incluindo graficos de falhas, a duragao das
execugdes e outras métricas relevantes, como ilustrado na Figura 8.

Figura 8 - Interface grafica dos resultados
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Fonte: Elaborado pela autora

A utilizacdo da interface grafica (Figura 8) proporcionou uma analise
completa do desempenho da aplicagdo em termos de seguranca e qualidade do
cbdigo, permitindo a identificagado de eventuais vulnerabilidades e areas de melhoria
de maneira eficaz e abrangente.
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5.

RESULTADOS

Este capitulo destina-se a exposi¢ao e analise detalhada dos dados obtidos

ao longo da pesquisa. Aqui, os resultados obtidos sdo apresentados de forma
organizada e interpretativa, proporcionando uma compreensédo aprofundada das
descobertas em relagcéo aos objetivos estabelecidos.

5.1.

Primeira Entrevista para Levantamento de Requisitos

A finalidade da primeira entrevista foi compreender os testes ja

implementados na plataforma de backend da aplicagao de marketplace. O objetivo
era ter uma visdo mais nitida do que realmente é importante ser testado em termos
de qualidade e seguranga no contexto desta aplicagdo. As respostas do engenheiro
sénior foram as seguintes:

1.

Quais sao os tipos de teste existentes no cddigo de backend da aplicagao
de marketplace em relacao a seguranga?

R: Nao temos testes voltados especificamente para segurancga.

Quais séo os tipos de teste existentes no cddigo de backend da aplicagao
de marketplace em relagao a qualidade do codigo?

R: Temos somente testes de integragcdo, que fazem validagdes a nivel de
regras de negdcio.

Qual é a importancia de validar caminhos e parametros aleatorios dos
endpoints?

R: Acredito que houve uma grande evolugdo no desenvolvimento de
software nos ultimos anos, principalmente voltado a boas praticas de
programacao, codigo limpo e qualidade de cddigo. Entradas maliciosas
podem deixar nosso sistema vulneravel se ndo forem tratadas da maneira
correta. Além disso, o n&o correto tratamento dos erros, podem causar
problemas na utilizacdo das funcionalidades. Acho que explorar por meio do
teste o quio resiliente a aplicacdo é com relagcdo a caminhos e parametros
€ uma excelente forma de detectar erros criticos, como deixar a aplicagao
indisponivel, e débitos técnicos.

Qual é a importéncia de validar requisicbes sem token ou com token
aleatdrio no contexto da seguranga do sistema?

R: Testar os endpoints enviando requisicdes sem autenticagcdo €
extremamente importante, e podem revelar falhas gravissimas.
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5.2.

Principalmente quando parte da aplicagdo pode ser acessada sem
autenticacado, e parte da aplicacdo o usuario deve estar autenticado para
gue possa ver as informacgdes, como no caso da Empresa XYZ.

Segunda Entrevista - Apresentacgao inicial do Software Fuzzer

A segunda entrevista com o engenheiro de software sénior teve como
proposito reunir feedback sobre a relevancia dos testes escritos para a aplicacao de
marketplace da Empresa XYZ e a apresentagao dos resultados do software Fuzzer.
As respostas foram as seguintes:

1. Os resultados obtidos s&o considerados relevantes para os objetivos do
projeto de backend?

R: Sdo em partes. Apds analisar os resultados gerados pelo relatério, pude
notar que poderia incluir algumas validagdes um pouco diferentes com
relacdo a parametros aleatorios e caminhos aleatoérios. Basicamente, existem
algumas respostas diferentes dependendo do caso, mas que sdo aceitas,
como:

o Resposta de sucesso (200): é aceita quando foi implementada uma
estratégia de ignorar qualquer parametro ou caminho invalido.

o Resposta de ndao encontrado (404): é aceita quando o caminho ou
parametro é tratado corretamente e ndo € encontrado.

o Resposta de bad request (400): é aceita quando existem parametros
obrigatérios serem passados para que o endpoint funcione
corretamente.

A medida que escalamos os times da Empresa XYZ, mais importante é
manter a consisténcia, qualidade e integridade da nossa API, entdo esse tipo
de teste é essencial.

2. Quais estratégias seriam mais apropriadas para alimentar o software com os
endpoints a serem testados de maneira abrangente e eficaz?

R: Acredito que a estratégia que mais faria sentido, para evitar o processo
manual de adicionar os endpoints, seria utilizar a APl do Swagger para
alimentar o software de teste. Publicamos na interface do Swagger todas as
informacdes dos nossos endpoints como caminho, resposta de sucesso,
exemplo de corpo de retorno, etc. Essa seria a melhor alternativa para
tirarmos o maximo proveito do Software Fuzzer.
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5.3. Apresentacao e Analise do Relatério Final Gerado

A analise do relatorio gerado pelo Allure Report revelou insights sobre a
eficacia dos testes do Software Fuzzer aplicados aos endpoints do método HTTP
GET. Um total de 136 endpoints foram submetidos aos 4 testes elaborados,
resultando em 544 casos de teste. Desses, 69 testes falharam, representando uma
taxa de falha de 12,68%, conforme apresentado na Figura 9.

Figura 9 - Vis&o geral dos resultados obtidos
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Fonte: Elaborado pela autora

A categorizagdo, ilustrada na Figura 10, das falhas foi crucial para
compreender a natureza e a gravidade dos problemas identificados. O time de
desenvolvimento backend classificou 14 dessas falhas como criticas. Esses casos
criticos referiam-se a endpoints nao publicos que, de maneira inesperada,
respondiam com sucesso a requisicbes sem autenticacao. Esta descoberta apontou
para uma potencial vulnerabilidade de seguranca, destacando a importancia dos
testes na identificagdo de brechas nio evidentes.

As 55 falhas restantes foram considerados débitos técnicos. Esses débitos
foram interpretados como oportunidades para fortalecer a aplicacédo, especialmente
em relacdo a capacidade de lidar com paradmetros desconhecidos ou valores de
parametros invalidos. Essa abordagem proativa visa melhorar a robustez do
sistema, prevenindo potenciais problemas decorrentes de entradas inesperadas.
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Figura 10 - Categorizacao dos testes
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Fonte: Elaborado pela autora

Como resultado dessa analise, foram criadas 6 tarefas no quadro de tarefas
do time de desenvolvimento. Essas tarefas visam enderecgar e corrigir os problemas
identificados durante os testes, garantindo que a aplicagdo seja aprimorada e
reforgada contra possiveis falhas e vulnerabilidades.

Essa analise do relatorio destaca ndo apenas os problemas encontrados,
mas também a utilidade pratica dos testes no processo de desenvolvimento. A
identificac&o proativa de falhas criticas e débitos técnicos demonstra o valor desses
testes como parte integrante das praticas de garantia de qualidade do sistema.

5.4. Comparagcao com Trabalhos Relacionados

O presente projeto representa uma contribuicdo valiosa no ambito do teste de
APls em uma aplicacdo de marketplace, diferenciando-se por varios aspectos
distintivos. A integracdo com o Swagger, a oferta de uma interface grafica intuitiva e
a énfase em testes de regressao sao caracteristicas que fortalecem sua proposta,
posicionando-se como uma solugao pratica e acessivel.

Enquanto o SonarQube direciona seus esfor¢cos para a analise estatica de
cbdigo, visando identificar problemas, padrées de codificagdo e vulnerabilidades, e o
FreeFuzz se destaca no teste automatizado de fuzzing em nivel de API para
bibliotecas de aprendizado profundo, ambos compartiham o objetivo comum de
aprimorar a qualidade e a segurancga do software. Essa busca por exceléncia reflete
o comprometimento geral da comunidade de desenvolvimento em elevar os padrdes
no ciclo de vida do software.

Em sintese, os trabalhos apresentam abordagens complementares,
contribuindo para o aprimoramento do ciclo de desenvolvimento de software. Cada
um oferece uma perspectiva unica e valiosa, demonstrando a diversidade de
ferramentas e técnicas disponiveis para atender as demandas variadas do
desenvolvimento de software contemporaneo.
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CONCLUSAO

O objetivo central do projeto consistiu em desenvolver o software Fuzzer e
integra-lo de maneira efetiva ao processo de desenvolvimento e teste de uma
aplicacao de marketplace, com énfase na avaliacdo da qualidade e seguranga do
cédigo.

A eficacia da metodologia empregada foi claramente comprovada através
do levantamento de requisitos detalhados e das entrevistas conduzidas junto a
equipe de desenvolvimento backend. Essas estratégias se mostraram cruciais para
a compreensao aprofundada das necessidades e expectativas dos stakeholders,
proporcionando uma base sélida para o desenvolvimento do software Fuzzer.

A analise minuciosa do relatorio gerado pelo Allure Report revelou dados
importantes sobre a eficacia dos testes realizados. Identificou-se um numero
significativo de falhas, incluindo aquelas classificadas como criticas, destacando
vulnerabilidades que, de outra forma, poderiam passar despercebidas. Essas
descobertas enfatizam a importancia desses testes na identificacdo proativa de
potenciais riscos de seguranca, reforcando o papel fundamental do Software Fuzzer
no aprimoramento da robustez e seguranca do sistema.

A validacdo da versao final do software viabilizou a integragcédo efetiva dos
testes do Software Fuzzer nos procedimentos regulares de teste do backend da
empresa estudada. Essa incorporacdo nao apenas validou a eficacia da solucéo,
mas proporcionou a criagao de uma camada adicional de garantia de qualidade e
uma abordagem proativa na identificagao de vulnerabilidades.

Levando-se em consideragao o potencial do software desenvolvido, os
trabalhos futuros para este projeto visam iniciativas para aprimorar a abrangéncia e
eficacia do sistema, como:

° Implantar o sistema em um servidor corporativo, a fim de disponibilizar as
funcionalidades e relatérios via Web para os times;
° Implementagdo de agendamento automatico para a execugao dos testes, a

fim de proporcionar uma abordagem mais eficiente e programada para a
execucgao dos testes, facilitando a gestdo e o monitoramento continuo, €;
° Incluir testes para outros métodos HTTP, como POST.

Essas iniciativas representam uma visdo abrangente para impulsionar o
projeto em dire¢do a uma implementagdo mais robusta e automatizada.
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